ZASADY BEZPIECZENSTWA INFORMATYCZNEGO
DOTYCZACE KORZYSTANIA Z APLIKACJI
INTERNETOWEJ PPE PZU ZYCIE SA

OGOLNE ZASADY BEZPIECZENSTWA
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Urzadzenie, z ktorego nastepuje potfaczenie z Aplikacjg

(m.in. komputer, tablet, telefon komdrkowy), powinno spetniaé

nastepujace wymagania:

1) posiadaé zainstalowane legalne oprogramowanie systemowe,

2) posiadac legalny system antywirusowy z najnowszg wersja
definicji wiruséw i uaktualnien,

3) posiada¢ zapore bezpieczenstwa (Firewall) skonfigurowana
w sposéb uniemozliwiajagcy dostep do urzadzenia z sieci
Internet przez osoby trzecie,

4) posiada¢ zainstalowane wszystkie dostepne poprawki
i uaktualnienia dotyczace bezpieczenstwa dla systemu
operacyjnego urzadzenia i przegladarki internetowej,

5) posiadac zainstalowang i aktualnag przegladarke internetowa,

6) posiada¢ dozwolong komunikacje z wykorzystaniem
protokotu https, SSL oraz TLS 1.2,

7) posiada¢ aktywowanga funkcje akceptacji wyskakujacych
okienek w przegladarce internetowej dla adresu
internetowego https://ssi.pzu.pl/ssi/zycie,

8) posiada¢ wiaczong obstuge Javascript oraz zezwolenie na
zapisywanie plikow cookie w ustawieniach przegladarki
internetowej.

Dodatkowo stosowanymi zabezpieczeniami sa:

1) blokowanie kodu PIN/hasta po trzech nieudanych prébach
logowania,

2) automatyczne blokowanie po pietnastominutowej
bezczynnosci ze strony Uzytkownika.
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Uzytkownik jest zobligowany do zweryfikowania poprawnosci

adresu internetowego Aplikacji przed zalogowaniem do Aplikacji.

Adres internetowy Aplikacji to https://ssi.pzu.pl/ssi/zycie.
Uzytkownik jest zobligowany do zweryfikowania czy potgczenie
z Aplikacjg jest szyfrowane. Przegladarka www moze
sygnalizowaé to w nastepujacy sposdb:
1) wyswietlajac zamknietg ktédke obok adresu lub stowo
,Bezpieczna”,
2) wyswietlajgc https:// na poczatku adresu,
3) nie wyswietlajgc przekreslonego https:// na poczatku
adresu.
Uzytkownik jest zobligowany do zweryfikowania poprawnosci
certyfikatu, z uzyciem ktérego nastepuje szyfrowanie potaczenia
z Aplikacja. Uzytkownik powinien sprawdzi¢, ze:
1) data waznosci certyfikatu nie jest przekroczona,
2) certyfikat zostat wystawiony dla strony ssi.pzu.pl.
3) Woystawca certyfikatu jest Unizeto Technologies S.A.
4) Numer seryjny certyfikatu to:
5B:D4:D3:A5:41:C3:9E:E6:39:4B:A4:EE:8C:57:0E:3F
Uzytkownik nie powinien otwierac strony Aplikacji z linku
zwréconego przez wyszukiwarke internetowa. Powinien wpisaé
go recznie lub wybra¢ z tzw. ulubionych stron. Uzytkownik nie
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powinien dodawac do ulubionych stron linku do Aplikacji

zwrdconego przez wyszukiwarke internetowa.

Po zalogowaniu do Aplikacji, Uzytkownik jest zobowigzany

sprawdzi¢ status ostatniego udanego i nieudanego logowania.

W przypadku, gdy Uzytkownik zauwazy nieznane mu logowania,

jest zobowigzany zgtosi¢ ten fakt telefonicznie dzwonigc na

infolinie pod numerem 801 102 102.

W odniesieniu do Loginu oraz kodu PIN/hasta, Uzytkownik

zobowigzany jest do:

1) przechowywania ich w sposéb uniemozliwiajacy ujawnienie
osobom trzecim,

2) nieujawniania ich osobom trzecim,

3) natychmiastowej zmiany kodu PIN/hasta w przypadku
ujawnienia go osobom trzecim lub zaistnienia mozliwosci
poznania go przez osoby trzecie,

W przypadku zapomnienia lub zgubienia kodu PIN/hasta,

Uzytkownik zgtasza potrzebe odzyskania kodu PIN/hasta

poprzez kontakt z PZU Zycie. W celu ustawienia nowego kodu

PIN/hasta niezbedne jest podanie przez Uzytkownika wybranych

danych osobowych Uzytkownika.

Uzytkownik, ktory zaobserwuje jakiekolwiek nieprawidtowosci

w wygladzie badz funkcjonowaniu Aplikacji powinien zgtosi¢ ten

fakt na adres kontakt@pzu.pl.

Zalecane jest dokonywanie zmiany kodu PIN/hasta przez

Uzytkownika nie rzadziej niz co 30 dni. Dla bezpieczerstwa

Uzytkownika, PZU Zycie moze domaga¢ sie od Uzytkownika

okresowej zmiany kodu PIN/hasta, pod rygorem utraty

waznosci dotychczasowego kodu PIN/hasta.

Uzytkownik powinien mie¢ Swiadomosé i pamietaé¢ o istotnym

ryzyku wynikajagcym z korzystania z niezaufanych sieci Wi-Fi

(np. niezabezpieczone hotspoty, sieci Wi-Fi dostepne w centrach

handlowych, restauracjach, na lotniskach i w hotelach) przy

taczeniu z Aplikacjg. Uzytkownik powinien mie¢ $wiadomosé

i pamieta¢ o istotnym ryzyku wynikajgcym z korzystania

z funkcjonalnosci zapamietywania haset i autouzupetniania

formularzy w przeglagdarce internetowe;j.

Uzytkownik powinien zwraca¢ uwage na podejrzane wiadomosci

e-mail, zawierajgce zatgczniki, pochodzace od nieznanych

nadawcow. Takie zatgczniki moga zawirusowacd urzadzenie

Uzytkownika lub pozwoli¢ na przejecie nad nim kontroli. Dla

bezpieczenstwa nie nalezy otwiera¢ takich wiadomosci

i zatgcznikdw. Szczegdlnie podejrzane s3 wiadomosci proszace

o podanie Loginu badZ kodu PIN/hasta, na co nie nalezy

odpowiadaé. PZU nigdy nie bedzie wysyta¢ korespondencji

elektronicznej z prosba o podanie haset dostepowych do

Aplikacji. W przypadku otrzymania takiej wiadomosci pocztowe;j

nie nalezy na nig odpowiada¢ oraz powiadomi¢ PZU wysytajac

informacje na skrzynke kontakt@pzu.pl.

Uzytkownik nie powinien instalowaé¢ na swoim urzadzeniu

oprogramowania pochodzgcego z nieznanych Zrddet, poniewaz

takie oprogramowanie moze zosta¢ wykorzystane do
zawirusowania urzadzenia Uzytkownika lub pozwoli¢ na
przejecie nad nim kontroli.

Powszechny Zaktad Ubezpieczen na Zycie Spétka Akcyjna, Sad Rejonowy dla m.st. Warszawy, XIl| Wydziat Gospodarczy, KRS 30211, NIP 527-020-60-56
kapitat zaktadowy: 295 000 000 zt wptacony w catosci, Rondo Ignacego Daszynskiego 4, 00-843 Warszawa, pzu.pl, infolinia: 801 102 102 (optata zgodna z taryfg operatora)



